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Fun Facts

e Daktylos altgr. Finger

e wabhrscheinlich einzigartig

£} POLICE DEpy.5; 2B
A510349 7

e nur Menschen, Affen, Koalas
e Adermatoglyphie: keine Papillarleisten

e erster Mord mit FA aufgeklart: 1892 in Argentinien




[. Authentisierung,
Authentifizierung
Autorisierung



I. AAA: Authentisierung

1. Authentisierung:
Nachweis einer Person

z.B. Eingabe von Login-Daten in einem EDV-System




I. AAA: Authentifizierung

1. Authentisierung:

Nachweis einer Person

2. Authentifizierung:

Priifung der behaupteten Authentisierung

z.B. durch das EDV-Systems inkl. Ergebnis




[. AAA: Autorisierierung

1. Authentisierung:

Eingabe von Login-Daten in einem EDV-System
2. Authentifizierung:

Prifung der behaupteten Authentisierung

3. Autorisierung:

Prifung der Rechte + Gewahrung/Verweigerung

z.B. Adminrechte einraumen




[I. Fingerabdruck-
Authentisierung &
-Authentifizierung



2) FA-Auth: Scanner - h.a.

e halbautomatische Scanner
— schmale Flache, Finger driberziehen
meist kapazitiver Sensor




2) FA-Auth: Scanner - v.a.

e halbautomatische Scanner
— schmale Flache, Finger driberziehen
meist kapazitiver Sensor

e vollautomatische Scanner
— ganzer Abdruck auf einmal erfasst
oft optischer Sensor
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2) FA-Auth: Scannen

e optisch: Helligkeitsunterschiede, via CDD
leichter zu tauschen

e kapazitiv: elektrische Ladungsunterschiede,
via Kondensatorzellen

e Abbild der Papillarlinien des Fingers —
“Daktylogramm”
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2) FA-Auth: Speichern

e Ridges oder Minuzien

e meist Speicherung als Hash-Code
— FA aus Daten nicht mehr rekonstruierbar

e oft nur Teilabdruck gespeichert

What do your fingerprints say about you ?

LOOPS CURVES SWIRLS
" i They're just
Nothing. Not.u smgle : yre|
fucking thing. ngerprints, you
goddamn moron.

Island Ridge or
short/independent ridge:
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2) FA-Auth: Abgleichen

e Korrelationsverfahren
Pixelvergleich auf Bildern

e Graterkennungsverfahren
Vergleich von ‘Ridges’ & ‘Valleys'

e Minuzienbasierte Verfahren
Vergleich von ~40 gehashten Minuzien

e Probleme: Rotation, Position, Verzerrung, Veranderungen, Grad der
Ubereinstimmung
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[II. Gefahren des
daktyloskopischen
I[dentitatsnachweises



III. Gefahr 1. Ungenauigkeit

e Roger Grimes company: 700 Mitarbeiter &
mehrere “gleiche” FA

e Paper 2017: 2 von 3 Handys mit
Universal-Fingerabdruck entsperrt

e Fingerabdruck-Scanner mangelhaft
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IIT) Gefahr 2: FA leicht stehlbar

e physisch stehlbar: Fingerabdruck tberall verteilt
o CCC 2008 FA eines Politikers von Glas
o CCC 2013 Fake-Finger aus Latex
o Knetmasse, Alleskleber...

e digital stehlbar: beim Scan
o Black Hat Convention 2015 Fake-App mit
FA-Scan
o Hack des Abdruckscanners oder des Storage
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https://www.dr-datenschutz.de/author/aczernik/

ITT) Gefahr 3: FA nicht anderbar

e einmal in fremden Handen: fir immer
kompromittiert

e Passwort jederzeit anderbar
e Passwort je Auth variabel

e 2015 Hack: FA von 5.6 Mio US-Amis

BOKBUUSTER .CoM

CHANGING MY NEW
| PRONE P?%WORD.
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IIT) Gefahr 4: FA nicht geheimhaltbar

Fingerabdrlicke physisch und keine ,Zeugenaussage”
— 5. Zusatzartikel des Auskunftsverweigerungsrechts gilt nicht

— Polizei darf ohne deine Zustimmung dein Gerat mit biometrischen
Daten entsperren

“ich hab nichts zu verbergen”
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[V) Biometrie im
Datenschutzrecht



IV) Datenschutzrecht bei biom. Daten

B

Pflicht der Speicherung von FA in BRD
— im Reisepass seit 2017
— im Personalausweis seit August 2021

7—#PersoOhnefinger

Fingerabdriicke = biometrische Daten nach Artikel 9 Abs. 1 DSGVO und
= besondere Kategorien personenbezogener Daten im Sinne von § 26 Abs. 3

BDSG
Verarbeitung von biometrischen Daten nach Artikel 9 Abs. 1 DSGVO

grundsatzlich verboten
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IV) Schutz deiner biom.

e kontaktlos auslesbar (NFC)
e NFC-Schutzhillen

e ausprobieren mit NFC-Reader App

Daten
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Fazit

e FA nicht sicherer als Passwort

e Fingerabdruckpreisgabe
erzwungen trotz DSGVO

e Fingerabdruck in Kombi mit
Passwort akzeptabel
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