HOW TO WRITE GOOD CODE:

How to
Code Review

Kannste schon so machen,
aber dann isses halt...

THROW 1T ALL OUT
AND START OVER.



https://twitter.com/ja_sie
https://jasie.de/code-review/
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I) Einfuhrung



) Einfiihrung

Begriff / Konzept

[[he oniy vatid memsugement
OF Code  Quaciry: WTFs/mivuTe
) o m
Code Review aka Code Inspection

systematische, manuelle Untersuchung von
Quellcode durch eine oder mehrere
Personen

Ziel:
Verbesserung der Softwarequalitat
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) Einfiihrung
Historie
erster formeller Code Review Prozess:

Michael Fagan, IBM Systems Journal, 1976
"Design and code inspections to reduce
errors in program development"

“Fagan Inspections” / “Fagan Defect-Free Process”

Michael Fagan

President, Michael Fagan Associates

Palo Alto, California, USA
Michael@mfagan.com

IBM TJ. Watson Research Lab:
senior technical staff member

IBM Quality Institute: Co-founder

Corporate Achievement Award
from IBM

University of Maryland:
Visiting Professor

Major contribution

software inspection process
Current interests: improving
the Fagan Defect-Free Process




) Einfiihrung

Contra & Pro

zusatzlicher Aufwand Submitier Reviewer
(zeitlich & kognitiv)
groReres Konfliktpotenzial s s pez S B G 5 By

BLEMS REMAIN THE REVIEWER 1’ SURE THE AUTHoR
Will cATcH THEM. UNOWS WHAT HE'S DoiNG-.

Erfahrungsbasiertes Lernen
Verbesserung der Codequalitat
Verteilung von Wissen
friihzeitige Fehlererkennung
(und -beseitigung)

+ + + +

© testorigen.com



) Einflihrung

MAN, THE PROF SAYS I NEED TO HERE, READ THROUGH THIS
COMPLETELY REWRITE MY FINAL AND HIGHLIGHT ANYTHING
PROUJECT YOU THINK SEEMS STUPID

Ablauf (toolgestutzt) cay

1) Autor publiziert Codedanderungen
(z.B. Pull Request / Merge Request)
[
2) Reviewer begutachtet Codednderungen
[
3) a) Approve (“LGTM") oder
b) Decline durch Reviewer
[
4) a) Merge in Codebase oder
b) Korrektur durch Autor

ggf. rundenbasiert



) Einfiihrung R Crucible

CR-FE-8851 109 HE -~ Fiter @ hSsmin

Detaiis | /src/. ../trackedbranch/TrackedBranchesSearchCriteria.java (Added 4 FishEye~ File Outdated ~
Objectiv 5

e0a7adc
0 General Comments

Number of fles included: 28 return new TrackedBranchesSearchCriteriabuilder();
e VI 1 e .u u‘ O O S s
public static TrackedBranchesSearchCriteria withReview(String reviewPermald)

* @ bundled-plugins/bundied/crucible-branch-reviev

Ttar return builder().reviewpernald(revievpernald) build();
oy Piotr Swiecicki

v & Javaicomvatassian/crucibie/plugine/by providing nulllempty reviewPermald results in criteria matching all reviews, I'd rather expect precondition failure in such circumstances

A mocel Add o favourtes - Create 27 Aug 14

v @ ao
BranchReviewInfoAO java $ Cezary Zawadka
BranchReviewinfo java (1 Null is ok as we search for all tracked branches regardless review - auto update feature

BranchReviewStore java ' 1 However non null perma id means we should return empty list if there is no review with the perma id - changed to be handled at

. v o rest ReviewPropertiesManager lovel

o BranchReviewRestResource. Create fssue * 29 Aug 14
Vorteile:

(@) TrackedBranchRestBuilder.javi Piotr Swiecicki
* @@ trackedbranch fine for reviewPermald property, but if cient calls withReview method to build criteria, I'd assume he wanted to filter by particular perm id
¥ mpl and was not expecting to pass null
() DefaultTrackedBranchesMe e - 29 Aug 14
7) TrackedBranchJson java
O O r e r a C e r @ TrackedBranchSerializer jay Cezary Zawadka
TrackedBranch.java (1 My mistake - for withReview() precondition makes sense
“TrackedBranchBuilder java
. . . Ly B (@) TrackedBranchesManager jave
O Ze It I I C h e F I eX I b I | Itat TrackedBranchesSearchCriteri
BranchReviewService java (17

ources

public static class TrackedBranchesSearchCriteriaBuilder {

private String reviewpernald;

o Build Pipeline/Cl E—

MOB-22/Add packages to pipelines config

All tasks resolved

MOB-123/add packages topi... > master [EEY) \©
O e e €8O 0w e tloast o spproves

No failed builds on last
° commit

This work focuses on fixing the issue raised by support about the layout issues. It should work on desktop browser and mobile
browsers. I've run the tests and they pass locally. I'l check to make sure the pipelines tests pass as well.

-  GitHub Pull Requests o
github.com/features/code-review
-> C ruc i b I e > 2 commits @ 10 commits behind "staging". Sync now o i i

edge cases

buildtools / pipelines.yml

atlassian.com/software/crucible Ll

17 o@

9 B|‘tbucke‘t Code Review 3 " paces to indent your .yml configuration.

# You can specify a custom docker image from Docker Hub at your build environment.
i openjdk:8

bitbucket.org/product/de/features/code-review , 2 e
-  StackExchange Code Review : - & bt

i TR — pipelinesyml Q1 +10 -7
codereview.stackexchange.com/ e e T A e
{ # https://docs le.org/current/userguide/gradle_wrapper.html h )

~ bash ./gradlew build configurer-plugin
- android-sdk



https://github.com/features/code-review
https://www.atlassian.com/software/crucible
https://bitbucket.org/product/de/features/code-review
https://codereview.stackexchange.com/

) Einfiihrung

Gegenstand der Prufung

Formatting?

Code Style?

Naming Conventions?
Test Coverage?

O O O O

NEIN! weil automatisierbar
Was dann??

Was nicht automatisierbar ist!




) Einfiihrung

Norm fur Software-Qualitat

ISO/IEC 25010:

“System und Software-Engineering —
Qualitatskriterien und Bewertung von
System und Softwareprodukten

(SQuaRE)”

Funktionalitat
(Functional
Suitability)

Zuverlassigkeit
(Reliability)

Performanz
(Performance
Efficiency)

Benutzbarkeit
(Usability)

Sicherheit

(Security)
Kompatibilitat
C tibili
ISO 25010 Eometnen)
Software
Product
Quality Wartbarkeit
(Maintainability)
Ubertragbarkeit
(Portability)

© conciso.de


https://www.iso.org/standard/35733.html

IT) Review Aspect:
Tests



Tests /1

A Code durch autom. Test abgedeckt?

3

z.B. neue oder geanderte public function

Tests human-readable?

z.B. Naming, Structure, Begriindung der Erwartung,
Code Style

Anforderungen abgedeckt?
z.B. Acceptance Criteria

geek & poke

THAT'S
NORMAL

ALL THE
AUTOMATED
TESTS

CRASHED




Tests /2

Acceptance Test

Test the final system
System Test ‘
Test the entire system

O weitere Testfélle sinnvoll? e
fehlende Anforderungen wie z.B. Input
Validation

[ Einschrankungen / Grenzfalle getestet?
z.B. Negativ-Tests, Limits, Filter

3 richtiger Typ / richtiges Level?
z.B. Unit vs. Integration Test

NO INTEGRATIONTESTS

Quelle: tsh.io



Tests /3

A Security getestet?
z.B. Endpoint protection

[ Performance getestet?
z.B. Benchmarking, Lasttests
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III) Review Aspect:;
Performance



Performance /1

A Performance-Anforderungen beriicksichtigt

und getestet?
z.B. instant-Aktualisierung von Filterergebnis

d  So wenig wie maglich, so viel wie ndtig?
z.B. liefert Endpunkt nur genau das Benotigte aus

[ Ineffizienter Code vorhanden?
z.B. Locks auf geteilte Ressourcen, Reflections,
Timeouts

© Walt Disney Pictures



Performance /2

A Memory-Risiken vorhanden?
z.B. Leaks, Infinite Data

d |
d Connections/Streams geschlossen? Knock knock!

z.B. Datenbankverbindung nur geoffnet

-Race Condition!
-Who's there?

[ Race Condition moglich?
z.B. zwei Nutzer, die dasselbe Item bearbeiten




Performance /3

A Caching Pitfalls vorhanden?
z.B. falsche Cache Invalidation

[ Datenstruktur performant?
z.B. beim Durchsuchen von Datensatzen

—
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IV) Review Aspect:
Data Structures



Data Structures /1

3 List zweckmaRig?

AP z.B. wiederholte Suche eines bestimmten
Items by ID oder Umsortierung der ltems

d  Map zweckmallig?

AP z.B. Umsortierung der Items oder Iteration
uber Items

d  Set zweckmalig?

AP z.B. Zugriff auf Items by position oder
Duplicates-Verlust

7
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Data Structures /2

&% EXPOSURE DRAFTS

BY GREG KYTE

3 Array zweckmalig?
AP z.B. hierarchische Daten abgebildet

1 Stack zweckmalig?
AP z.B.: nicht genutzt fiir push/pop (LIFO)

A Queue zweckmalig?
AP z.B.: nicht genutzt fiir add/remove (FIFO)




Data Structures /3

l:l

3

Tree zweckmalig?
AP z.B. jeder Knoten hat nicht mehr als ein Kind

Heap zweckmalig?
AP z.B. Suche nach anderen Items als dem
groRten/kleinsten




V) Review Aspect:
Coding Principles



Coding Principles /1

O KISS (Keep It Simple, Stupid) verletzt?

z.B. Methode ist lang, komplex, schwierig zu | ole 8ot turn off
verstehen . the light switch.

O DRY (Don't Repeat Yourself) verletzt?

It also operates the
z.B. duplicate Code elevator.

[ SRP (Single Responsibility Principle) Thank You

Vel'l etZt? Quelle: medium.com
z.B. Methoden einer Klasse, die sich gleichzeitig
andern




Coding Principles /2

3

OCP (Open-Closed Principle) verletzt?
z.B. Serien von if-Statements, die einen
bestimmten Typ durchgehen

LSP (Liskov Substitution Principle)

verletzt?
z.B. explizites Casting

ISP (Interface Segregation Principle)

verletzt?
z.B. Interfaces mit vielen Methoden




Coding Principles /3

3

DIP (Dependency Inversion Principle)

verletzt?
z.B. ‘'new’ Keyword statt Dependency Injection

YAGNI (You Aren’t Gonna Need It)

verletzt?
z.B. Funktion eingebaut, die nicht aufgerufen
wird

Law of Demeter (Principle of Least

Knowledge) verletzt?
z.B. chained methods, fremde Objekte
ausfragen




Code Smells /1

J Lost Intent vorhanden?

z.B. Name beschreibt nicht Zweck der
Methode

1 Long Param List vorhanden?
z.B. zu viele Parameter Gibergeben

"
L g ‘ l T*ﬂ
[ JML RN ﬁnl‘l‘\l“

© Python (Monty) Pictures Limited

1 Dead Parret Code vorhanden?

z.B. auskommentierter Code oder nicht
aufgerufener Code

Noj; that's not dead.

It's resting.




Code Smells /2

d Lazy Method/Object / Middle Man
vorhanden?
z.B. Methode tut zu wenig

1 Indecent Exposure vorhanden?
z.B. interne Klassendaten public statt private

d Cyclomatic Complexity vorhanden?
z.B. zu tiefe if/else Verschachtelung

HOW TO MAKE A
GOO0D CODE REVIEW

[}
X
Q
Q
o
X
[5}
9]
o)

AT LEAST WE
DON'T NEED TO
OBFUSCATE IT
BEFORE
SHIPPING

AT LEAST SOMETHING
POSITIVE




Code Smells /3

J Irrefiihrende Comments vorhanden?
z.B. Method Doc nicht aktualisiert

d  Type “Unsafety” vorhanden?
z.B. zu viele Return Type erlaubt

1 Black Sheep vorhanden?

z.B. Methode ganz anders als die anderen Class
Methods

Quelle: reddit.com



VI) Review Aspect:
Security



Security /1

3

Third Party Libraries safe?
z.B. neue Lib hat Vulnerabilities, ist
deprecated/outdated, nicht vertrauenswirdig

Authentication korrekt gesetzt?
z.B. neuer Endpunkt durch API-Token gesichert
und autom. Tests daflir vorhanden

Datenbank-Queries safe?
z.B. keine SQL Parameter genutzt

DID YOU REALLY
NAME YOUR SON
Robert'); DROP
TABLE Students;-~ 7

~OH.YES UTTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEAR'S STUDENT RECORDS.
I HOPE YOURE HAPPY.

!

AND I HOPE
- YOUVE LEARNED
t  TOSANMZE YOUR
DATARASE INPUTS.




Security /2

3

Encryption genutzt und aktuell?
z.B. MD5

Code Secrets-frei?
z.B. Token in Klartext im Code/Config-File

Logging vorhanden und korrekt?
z.B. Rechteanderung geloggt und autom. Tests
daflir vorhanden

OWASP Top 10 - 2021: https://owasp.org/Top10/



http://owasp.org/Top10/

Review Aspekte

> Tests
~> Performance
> Data Structures
> Coding Principles & Code Smells

> Security

Quelle: The Big Bang Theory



Review Strategie

o Nimm dir Zeit
o Lies das zugehdrige Ticket

o Checke ggf. den Branch aus

o Nicht von oben nach unten!

Quelle: Star Trek: The Next Generation

o Mach es taglich, mehrmals ;-)



VII) Code of Conduct



Code of Conduct /1

YOU CAN REPLACE THAT FOR
LOOP WITH A FOREACH

/

IT'S BASICALLY THE SAME THIN..

¢

o Traudich
o Kiritisiere sachlich statt personlich
o Begriunde deine Kritik

JUST A SOGG?STIDN".

o Mach Verbesserungsvorschlage AL pppROvE THE poL

REQUEST EITHER WAY

CLASSYSTRIPCON




RECENTLY DURING CODE REVIEW

Code of Conduct /2

o Unterscheide zwischen
Nice-To-Have & No-Go

o ,Not my Code’: Verlange Boyscouting

o Sprich mit dem Autor

DON'T
BLAME ME!
I COPIED THE
CODE FROM
JIM

SINGLE SOURCE PRINCIPLE




Code of Conduct /3

o Unterlasse Nit-Picking
(automatisiere stattdessen)

o Gib Kudos

PS: Sei dein erster Reviewer

NOW WE'LL SEEWHO__

T

>
y




Fazit



That'd be great

Fazit: ...

SCHON SO
MACHEN,ABER
DANN ISSES HALT

g
S
2

Quelle: Office Space


https://twitter.com/ja_sie
https://jasie.de/code-review/

Quellen & weiterfuhrende Links /1

1. The Upsource Blog: What to look for in a Code Review | Trisha Gee, 2015
blog.jetbrains.com/upsource/2015/07/23/what-to-look-for-in-a-code-review/ ff
eBook: leanpub.com/whattolookforinacodereview

2. The Upsource Blog: Code Review Best Practices | Trisha Gee, 2018
blog.jetbrains.com/upsource/2018/08/30/code-review-best-practices/

3. The Overflow: How to Make Good Code Reviews Better | Gergely Orosz, 2019
stackoverflow.blog/2019/09/30/how-to-make-good-code-reviews-better/

4. itemis: 10 Best Practices fiir Code-Reviews, die Spa machen | Sascha Bleidner, 2019
blogs.itemis.com/10-best-practices-fuer-code-reviews-die-spass-machen

5. How to Do Code Reviews Like a Human | Michael Lynch, 2017
mtlynch.io/human-code-reviews-1/

6. Atlassian: Why code reviews matter (and actually save time!) | Dan Radigan
atlassian.com/agile/software-development/code-reviews



https://blog.jetbrains.com/upsource/2015/07/23/what-to-look-for-in-a-code-review/
https://leanpub.com/whattolookforinacodereview
https://blog.jetbrains.com/upsource/2018/08/30/code-review-best-practices/
https://stackoverflow.blog/2019/09/30/how-to-make-good-code-reviews-better/
https://blogs.itemis.com/10-best-practices-fuer-code-reviews-die-spass-machen
https://mtlynch.io/human-code-reviews-1/
https://www.atlassian.com/agile/software-development/code-reviews

Quellen & weiterfuhrende Links /2

7. sd&m Conference: Reviews and inspections / A History of Software Inspections | Michael Fagan, 2001
mfagan.com/pdfs/software_pioneers.pdf

8. The Space Blog: Best Code Review Tools for 2022 — Survey Results | Evgenia Verbina, 2021
blog.jetbrains.com/space/2021/12/15/best-code-review-tools/

9. OWASP Code Review Guide | Larry Conklin and Gary Robinson
owasp.org/www-pdf-archive/OWASP_Code_Review_Guide_v2.pdf

10. Medium: Code Reviews Code of Conduct | Matti Bar-Zeev, 2018
medium.com/front-end-weekly/code-reviews-code-of-conduct-6c78a026ed35

11. Characteristics of Useful Code Reviews: An Empirical Study at Microsoft | A. Bosu, M. Greiler, C. Bird, 2015
miangshu.com/papers/CodeReview-MSR-2015.pdf

12. Heise: Nachgebessert: Pull-Request-Workflows in der Praxis | Jan Petzold, 2019
heise.de/ratgeber/Nachgebessert-Pull-Request-Workflows-in-der-Praxis-4341944.html



http://www.mfagan.com/pdfs/software_pioneers.pdf
https://blog.jetbrains.com/space/2021/12/15/best-code-review-tools/
https://owasp.org/www-pdf-archive/OWASP_Code_Review_Guide_v2.pdf
https://medium.com/front-end-weekly/code-reviews-code-of-conduct-6c78a026ed35
https://www.amiangshu.com/papers/CodeReview-MSR-2015.pdf
https://www.heise.de/ratgeber/Nachgebessert-Pull-Request-Workflows-in-der-Praxis-4341944.html

