Sichere
Software-
entwicklung

No risk no fun?



https://jasie.de/sse/
https://machteburch.social/@jasie
https://twitter.com/ja_sie

Uber mich

OTTO VON GUERICKE ®

UNIVERSITAT . .
MAGDEBURG bridgefield

R0 UT6F 068657 0tcen

W 1Cyber Artack : 1
69642 1

nformation Security

yber Security Practitioner Practitioner /

ISTQB

Certified Tester
Foundation Level
Agile Tester

=

©10038 052



https://machteburch.social/@jasie
https://twitter.com/ja_sie
https://jasie.de/
https://stackoverflow.com/users/917492/jasie
https://www.inf.ovgu.de/
https://bridgefield.de/
https://stackoverflow.com/users/917492/jasie

Gliederung

|. EinfUhrung
Il. Grenzen & Nutzen
lIl. Basis-Anforderungen

V. In der Praxis



I) Einfuhrung


https://jasie.de/secure-dev
https://machteburch.social/@jasie
https://twitter.com/ja_sie

Begriffe

o Softwaresicherheit / @ \

o Vertraulichkeit - Integritat - Verfligbarkeit CONFIDENTIALITY
(CIA Schutzziele)
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Quelle: websitesecuritystore.com

o Bodswilligkeit und Unabsichtlichkeit




Begriffe

o Sichere Softwareentwicklung

o CIAin jeder Phase des
Entwicklungszyklus’

Planung & Spezifikation
eigentliche Entwicklung ©
Tests & Freigabe
Auslieferung
Inbetriebnahme
Anpassungen

o

g Say &



https://www.deviantart.com/noel4/art/Alien-Life-cycle-158970474

Meine Motivation

Informationstechnik — Sicherheitsverfahren —
Informationssicherheitsmanagementsysteme — Anforderungen

— A.14.2.1 Richtlinie fiir sichere Entwicklung:

Quelle: IT Crowd

“Regeln fiir die Entwicklung von Software [...] sind festgelegt
und bei Entwicklungen in der Organisation angewendet.”



https://www.iso.org/standard/82875.html

Eure Motivation

System und Software-Engineering —
Qualitatskriterien und Bewertung von System und Softwareprodukten (SQuaRE)

* Appropriateness
* Functional Recognizability

Completeness »Time Behaviour «Leamability « Maturity * Confidentiality

» Co-existence + Operability Availabity * Integrity

Correctness Utilization *User Error *Non-repudiation

* Functional *Resource

s : + Fault Tolerance

* Interoperability Emtelmto:f - bl « Authenticity

. i . i +User Interface *Recoverabili "
Functior}al ] Capacity e  Accountability

* Modularity

* Reusability

» Analysability
» Modifiability
» Testability

© iso.org

+ Adaptability
« Installability
*Replaceability


https://iso25000.com/index.php/en/iso-25000-standards/iso-25010/
https://www.iso.org/standard/35733.html

BSI IT-Grundschutz

CON: Konzeption und Vorgehensweise m I
| ) BSI

4, CON.1 Kryptokonzept

4, CON.2 Datenschutz

4, CON.3 Datensicherungskonzept
4, CON.6 Loschen und Vernichten IT-Grundschutz-
&, CON.7 Informationssicherheit auf Auslandsreisen Kompendium
4, CON.8 Software-Entwicklung

&+, CON.9 Informationsaustausch

© LaundryFactory | redbubble.com

4, CON.10 Entwicklung von Webanwendungen
4, CON.11.1 Geheimschutz VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NfD) [BSI CON.8]



https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/IT-Grundschutz-Kompendium/IT-Grundschutz-Bausteine/Bausteine_Download_Edition_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.html

IT) Nutzen & Grenzen


https://jasie.de/secure-dev
https://machteburch.social/@jasie
https://twitter.com/ja_sie

Grenzen @

O

O

Usability
keine absolute Sicherheit
niemals fertig

Zeit

Quelle: Big Bang Theory



Nutzen @

o reduziertes Risiko bzgl. Schutzziele CIA
o Nachweis gegeniiber Kunde

o Zertifizierungen / Wettbewerbsvorteil

Defense in Depth




[1T) Basis-Anforderungen


https://jasie.de/secure-dev
https://machteburch.social/@jasie
https://twitter.com/ja_sie

Auswahl eines
Vorgehens-
modells zur

Software-
Entwicklung

Basis-Anforderung
(CON.8.A2)



1) Vorgehensmodell

O

“Sicherheitsanforderungen des
Auftraggebers an Vorgehensweise
im Vorgehensmodell integriert”

“Personal in Methodik des
Vorgehensmodells geschult”

[CON.8.A2]

the memo?!”

‘ o8

Quelle: Office Space


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

1) Vorgehensmodell

Beispiele:

o Security Acceptance Criteria

o “AbUser”-Stories
aka Evil User Stories

o Security Stories

"As (malicious user), I want (malicious activity), in
order to (business impact)".

"As an attacker, I want to try to guess a user's password by sending a
large number of authentication requests in parallel to log in to his
session".

"As (squad role), I want to (activity), in order to
(prevent an evil user story from happening)".

"As a developer, I want to set up a mechanism to block user
accounts after 5 attempts to avoid brute force attacks".

Quelle: riskinsight-wavestone.com


https://github.com/OWASP/user-security-stories/blob/master/security-acceptance-criteria.md
https://www.riskinsight-wavestone.com/en/2020/10/how-to-conduct-an-agile-cyber-security-workshop/

Auswahl einer
Entwicklungs-
umgebung

Basis-Anforderung 2
(CON.8.A3)



2) Entwicklungsumgebung

e ‘Liste erforderlicher und optionaler R ; i | f
Auswabhlkriterien fiir eine PN =

| 7—1

AV
l/,

Entwicklungsumgebung vom
Verantwortlichen fiir die
Software-Entwicklung erstellt”

e ‘Entwicklungsumgebung anhand
der vorgegebenen Kriterien
ausgewahlt”



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.eclcivils.co.uk/top-eleven-safety-hazards-in-construction/

2) Entwicklungsumgebung

Beispiele:

o erforderlich:
sicheres 0OS,
Auth via SSH

o optional:
welche IDE,
welches Git Tool

Developer

bey environment

@—> Threat vector overview

Internal data flow ;
Extension

—> External data flow application
vulnerabilities

PiilegRe Developer environment
credential

hijack Extensions

3 party

opensource IDE
k ( )q SSH )))
packages . s ﬁ
I ‘ Network

Credentials

Dependency
vulnerabilities Remote
connection hacks

DevOps
platform
environment

Git branches

/\. Main @

/\. Dev

Quelle: learn.microsoft.com



https://learn.microsoft.com/en-us/security/zero-trust/develop/secure-dev-environment-zero-trust

Sicheres
Systemdesign
1n der zu
entwickelnden
Software

Basis-Anforderung 3
(CON.8.A5)



3) Sicheres Systemdesign /1

O

“alle Eingabedaten vor der
Weiterverarbeitung geprift und

validiert”
[securecoding.com | input validation]

“bei Client-Server-Anwendungen
Daten grundséatzlich auf Server
validiert”

[CON.8.A5]



https://www.securecoding.com/blog/input-validation/
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

3) Sicheres Systemdesign /1

\. \
Beispiele: A8\

o Pflichtangaben,

Min/Max Length, | .
Dateiformat, ‘ Y -”.’ -~
Rechte, ... I SHALLPASS

o Whitelists statt Blacklists

3 A
. (<

L ( ) NG

T !

YOU SHALL PASS

Quellen: LOTR, Star Wars / knowyourmeme.com



3) Sicheres Systemdesign /2

o “bei Fehlern oder Ausfillen von O 2
Komponenten des Systems keine 9
schutzenswerten Informationen ¥
preisgegeben”

o “Schutzenswerte Daten
verschliisselt (ibertragen und
gespeichert”

Quelle: James Bond


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

3) Sicheres Systemdesign /2

belsplele & NATURAL CRIT

o Security by Obscurity

LOGIN @, sIGNUP
ot

o Development mode & Production
mode

o

id username and password combination.



https://www.naturalcrit.com/login

3) Sicheres Systemdesign /3

Encryption & Decryption

o “Benutzer-Authentisierung und
Authentifizierung entsprechend
Sicherheitsanforderungen der
Anwendung”

o “Passwoérter mit sicherem
Hashverfahren gespeichert”

#b!cld

&"(#df
#!sk84#



https://auth0.com/blog/hashing-passwords-one-way-road-to-security/
https://auth0.com/blog/hashing-passwords-one-way-road-to-security/

3) Sicheres Systemdesign /3

Beispiele:

o Auth-Anforderung:
2FA,

Sperre bei x Fehlversuchen

o PW-Hashverfahren:
MbB5 SHAT , Salted Hashes



https://www.password-hashing.net/#argon2
https://www.password-hashing.net/

3) Sicheres Systemdesign /4

O ”SI.Cherheitsrelevante Ereignisse Logging Level Recommendations
protOkOIIiert” Level Definition

Fatal Severe runtime issues that cause premature termination.
Intervention is required immediately.
Runtime issues requldng intervention either immediately, or
in the near future.

o “Programmcode und Konfigdateien

Runtime issues which may require attention if the warn
bereinigt ausgeliefert” i e
c Events indicating normal application behaviour. Used for
reporting metrics and performance indicators.
Debug Diagnostic information used for troubleshooting issues
Trace unable to be diagnosed using other levels.

Quelle: dev.to



https://medium.com/free-code-camp/you-should-have-better-logging-now-fbab2f667fac
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://dev.to/tnfigueiredo/logs-why-good-practices-and-recommendations-ojd

3) Sicheres Systemdesign /4

Beispiele:

o Protokolle:
DB-Fehler, Rechteanderungen, ...

o bereinigter Code:
keine Secrets, keine Kommentare, ...




Verwendung
von externen
Bibliotheken
aus vertrauens-
wurdigen
Quellen

Basis-Anforderung 4
(CON.8.A6)



4) Bibos aus vertrauenswurdigen Quellen

scottscartoons.com BREER 15

o ‘externe Bibliotheken aus
vertrauenswiirdigen Quellen
bezogen”

o 'Integritat der externen
Bibliotheken vor Verwendung
sichergestellt”

“Norton! Mcafee! How did you NOT detect this as a
threat? You’re both useless, you know that?”



https://dana-scheider.medium.com/choosing-a-third-party-library-e8b0f7aa9497
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

4) Bibos aus vertrauenswurdigen Quellen

Beispiele:

©)

Vertrauenswiirdigkeit:
Anzahl Entwickler, Reputation,
Sponsoring, Contributors, ...

Integritat:
Update Frequency, Anzahl Issues,
Alter, Versionen/Tags, ...

Quelle: npmjs.com

ALL MODERN DIGITAL
left-pad/left-pad INFRASTRUCTURE

#4 npmjs.org tells me
that left-pad is not
available (404 page)

03193 comments

@ silkentrance opened on March 22,2016

A PROTECT SOME
RANDOM PERSON
IN NEBRASKA HAS
BEEN THANKLESSLY
MAINTAINING



https://xkcd.com/2347/

Durchfuhrung
von
entwicklungs-
begleitenden
Software-Tests

Basis-Anforderung 9
(CON.8.A7)



5) Software-Tests /1

Programmers while reviewing the codes

e ‘“vor Freigabe
entwicklungsbegleitende
Software-Tests durchgefiihrt”

e “vor Freigabe Quellcode auf Fehler
gesichtet”

= e = ’\
Oh, that's why.

Quelle: Big Bang Theory


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

5) Software-Tests /1

I Atlassian / Mobile / Alpha-team-app of 3 checks passed @ v
Belsple e 1] MOB-22/Add packages to pipelines config s

© Alltasks resolved

MOB-123/add packages to > master (T Yy T
e Created 11 hours agc t upd ) e‘l +2 @ Approve g © Atleast two approvals

No failed builds on last

O KO m p O n e nte n - & @ This pull request is ready to merge © commt

All merge checks have passed

T) 3of 3 builds passed

Integrationstests, NUnit,

This work focuses on fixing the issue raised by support about the layout issues. It should work on desktop browser and mobile

. " | y
JUn It JES ’ browsers. I've run the tests and they pass locally. I'll check to make sure the pipelines tests pass as well. adeitests toddreasithia
b L > 0 attachments edge cases

create a new class

> 2 comments
update screenshots

> 2 commits @ 10 commits behind "staging". Sync now

O too I g eSt UtZteS C O d e buildtools / pipelines.ymi
ReVi eWi ng, , 7‘7: only use space; to indent your .yml configuration. O sfiles

# You can specify a custom docker image from Docker Hub at your build environment.
mage: openjdk:8 buildtools
java:8

. + image:
Bltb UCket I " ipeli pipelines.yml| Q1 +10 -7
I { e pipelines:
’ Y build.gradle kts

default:



https://github.com/features/code-review
https://docs.gitlab.com/ee/user/project/merge_requests/

5) Software-Tests /2

e “Tests umfassen die funktionalen
und nicht-funktionalen How many apples do
Anforderungen der Software” you wish to buy?

e ‘Negativtests abgedeckt &
kritische Grenzwerte der Eingabe
sowie der Datentypen Uberprtft”



https://www.smartsheet.com/negative-test-cases
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1
https://www.soapui.org/learn/functional-testing/negative-testing/

5) Software-Tests /2

Beispiele

o funktional:
Komponententest

o nicht-funktional:
Performanztest

o Negativtest:
neg. Wert, null, n/a

what a lovely day l
» everything looks cool

&

| how about some WX t\‘v'
\

i negative testing %




5) Software-Tests /3

o “Software getestet in Test- und
Entwicklungsumgebung getrennt
von Produktionsumgebung”

o “automatische statische
Code-Analyse durchgefiihrt”

(THERE ARE NOFINER GATESTERS
. P

P, e ol “
A W
«THAN THE CLIENTS THEMSELVES


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

5) Software-Tests /3

Beispiele

Development site Staging site Production site

o getrennte Umgebungen:
Staging Server in production
mode, realitatsnah

o statische Analyse:
in IDE u/o in der CD/CI Pipeline, BRae/ |
ZB ESLInt, SOnaFQUbe Service Definition (.sd) files



https://enterprise.arcgis.com/en/server/10.9/deploy/windows/arcgis-server-in-development-staging-and-production-environments.htm

Bereitstellung
von Patches,
Updates &
Anderungen fur
die entwickelte
Software

Basis-Anforderung 6
(CON.8.A8)



6) Patches & Updates

o ‘“sicherheitskritische Patches und
Updates fur entwickelte Software
zeitnah durch Entwickler
bereitgestellt”

DAS KONNTE
JETZT ETWAS
PIEKSEN.



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

6) Patches & Updates

Beispiele:
YOU REMIND ME OF A
o je Quartal 1 Ticket fur Patches SOFTWARE
o Trennung nach Bugfix - Minor - Major S UPDATES

//////1/] ] L

WHENEVER I SEE
YOU I USUALLY
THINK

""NOT NOW"

Quelle: redbubble



Versions-
verwaltung des
Quellcodes

Basis-Anforderung /
(CON.8.A10)



7) Versionsverwaltung

©)

“Quellcode des Entwicklungsprojekts
Uber geeignete Versionsverwaltung
verwaltet”

COMMIT

.. COMMIT

OFTEN

IN CASE OF FIRE AY

== 1 git commit

l;?:l 2. git push
S ®
‘#I 3. git out!


https://medium.com/@lukeocodes/the-importance-of-securing-your-version-control-131841429994
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

7) Versionsverwaltung

COMMENT

Beispiele: CREATED MAIN LOOP & TIMING CONTROL
. . ENABLED CONFIG FILE PARSING
o Force Pushing auf geteilten MISC BUGFIXES
. CODE ADDITIONS/EDITS
Branches verbieten MORE. CODE.
AP

o Branching-Modell festlegen, ADKFTELKDFTSOKLFT

z.B. Git Flow, Trunk Based, ... mﬁmg NG TpORED

AS A PROJECT DRAGS ON, MY GIT COMMIT

o Pull/Merge Requests MESSAGES GET LESS AND LESS INFORMATIVE.

o Tagging erfolgreicher Builds


https://xkcd.com/1296/

Uberpriifung von
externen
Komponenten

Basis-Anforderung 8
(CON.8.A20)



8) Uberpriifung externer Komponenten

o “unbekannte externe Komponenten,
deren Sicherheit nicht durch
etablierte und anerkannte
Peer-Reviews oder vergleichbares
sicherstellbar, auf Schwachstellen
uberpriift”

Quelle: Star Trek


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.pdf?__blob=publicationFile&v=3#download=1

8) Uberpriifung externer Komponenten

Beispiel:

o Vulnerability Scanner Tools:
npm audit, SonarCube,
BlackDuck, ...

o CVE Verzeichnisse;

PS C:\Users\james\Documents\nodeProjects\nodetest2\nodetest2> npm audit
=== npm audit security report ===
Manual Review
Some vulnerabilities require your attention to resolve
Visit https://go.npm.me/audit-guide for additional guidance
Low Incorrect Handling of Non-Boolean Comparisons During
Minification
Package uglify-js
Patched in >= 2.4.24

Dependency of jade

Path jade > transformers > uglify-js

More info https://nodesecurity.io/advisories/39
Low Regular Expression Denial of Service
Package uglify-js

Patched in >=2.6.0

Dependency of  jade

Path jade > transformers > uglify-js

More info https://nodesecurity.io/advisories/48
found 2 low severity vulnerabilities in 242 scanned packages

2 vulnerabilities require manual review. See the full report for details.
PS C:\Users\james\Documents\nodeProjects\nodetest2\nodetest2>


http://dnsstuff.com/de/network-vulnerability-schwachstellen-scanner
https://www.jardinesoftware.net/2018/06/27/intro-to-npm-audit/

Zusammenfassung CON.8

—

Auswabhl eines Vorgehensmodells

)
2) Auswabhl einer Entwicklungsumgebung
3) Sicheres Systemdesign
4) Bibliotheken aus vertrauenswiirdigen Quellen
5) Entwicklungsbegleitende Software-Tests
6) Patches, Updates und Anderungen
7) Versionsverwaltung des Quellcodes
8) Uberpriifung von externen Komponenten



IV) In der Praxis


https://jasie.de/secure-dev
https://machteburch.social/@jasie
https://twitter.com/ja_sie

In der Praxis

o Richtlinie fur Sichere Softwareentwicklung %ﬁg%ﬁﬁ%%
o Security Checkliste je Projekt BEFd%YOU

{3 BOTHERME: ¢y

o 1 Verantwortlicher je Projekt IS IT PLUGGED IN?

. . 1S IT TURNED ON?
o DoD / Security Acceptance Criteria []ARE YOU SURE?

[JSERIOUSLY, GO
o Capture the Flag R CHECK

Quelle: KJ / etsy.com



In der Praxis

Checkliste_CON.8.xlIsx | © BSI

‘Baustein: CON.8 Software-Entwicklung
Kompendium: 2023

B Entbehrlich B Begriindung fiir Entbehrlichkeit B Umsetzung B Umsetzung bis B Verantwortlich

Ein geeignetes Vorgehensmodell zur Software-Entwicklung
CON.8.A2 Auswahl eines Vorgehensmodells MUSS festgelegt werden.

Anhand des gewahlten Vorgehensmodells MUSS ein Ablaufplan
CON.8.A2 Auswahl eines Vorgehensmodells fiir die Software-Entwicklung erstellt werden. Basis

Die Sicherheitsanforderungen der Auftraggebenden an die
Vorgehensweise MUSSEN im Vorgehensmodell integriert
CON.8.A2 Auswahl eines Vorgehensmodells werden.

Das ausgewshlte Vorgehensmodell, einschlieRlich der
festgelegten Sicherheitsanforderungen, MUSS eingehalten
CON.8.A2 Auswahl eines Vorgehensmodells werden.

Das Personal SOLLTE in der Methodik des gewahlten
CON.8.A2 Auswahl eines Vorgehensmodells Vorgehensmodells geschult sein.

Eine Liste der erforderlichen und optionalen Auswahlkriterien

fiir eine Entwicklungsumgebung MUSS von

Fachverantwortlichen fiir die Software-Entwicklung erstellt
CON.8.A3 Auswahl einer Entwicklungsumgebung werden.



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/checklisten_2023.html?nn=128568

Fazit


https://jasie.de/secure-dev
https://machteburch.social/@jasie
https://twitter.com/ja_sie

HOW TO WRITE Goe CODE:
SECURE

Fazit

THROW IT ALL OUT
AND START OVER.

SECURE GeeP

lcooe |



https://xkcd.com/844/
https://www.redbubble.com/de/i/sticker/Cybersicherheit-Ich-sehe-Risiken-%C3%BCberall-Hacker-von-Med08/49440389.EJUG5

Weiterfuhrend /1

1. IT-Grundschutz-Kompendium: CON.8 Software-Entwicklung | BSI 2023

2. IT-Grundschutz-Kompendium: Checklisten | BSI 2023
3. is025000.com: ISO/IEC 25010

4. ScienceSoft: Sichere Softwareentwicklung: Schritt-fiir-Schritt-Anleitung | D. Dmitry Nikolaenya, 2019


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-GS-Kompendium_Einzel_PDFs_2023/03_CON_Konzepte_und_Vorgehensweisen/CON_8_Software_Entwicklung_Edition_2023.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/checklisten_2023.html?nn=128568
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