
  

Oops das wird 
teuer

Epische Fails in der 
Geschichte der Software 

Entwicklung

→ jasie.de/security-fails
→ @jasie@machteburch.social

Bildquelle: Pirates of the Caribbean / imgflip.com

http://jasie.de/security-fails
https://machteburch.social/@jasie


Vor 
langer, 
langer 
Zeit…

  C++   C#   PHP   Python   JavaScript   
TypeScript   SVN   HG   Git   OpenGL   
OpenAL   
Avro   Maven   Hadoop   Cloudera   
Antlr   Bower   Grunt   Gulp   Node.js   
npm   Docker   JUnit   
Jasmine   Protractor   Mockito   
MySQL   MariaDB   MSSQL   Entity 
Framework   PDO   
JQuery   Konva   KineticJs   CSS   
LESS   SASS   Bootstrap   Material 
Design   AngularJS   
Angular  Vue.js   Twig   Symfony   
JMeter   Sonar   Bamboo   Jenkins   
Confluence   Fisheye   
Sentry   Bugzilla   Redmine   
Facebook PHP API   Joomla   Typo3   
Wordpress   SallyCMS    
SEO  NetBeans   Eclipse   Visual 
Studio   IntelliJ IDEA   Git Flow   Jira   
Scrum   BlackDuck   
SSL/TLS   Security   Ethical Hacking   
ISMS   Testautomatisierung   Clean 
Code

Quelle:
thepeakmagazine.com.sg

https://www.thepeakmagazine.com.sg/lifestyle/remember-commodore-64-iconic-computer-turned-35/


Könnt ihr’s 
erraten?



🕱   Datenleck März 2025

🕱   über 1 Mio Nutzer betroffen

🕱   entgangene Einnahmen
      ~250.000€ pro Tag je Casino

Bildquelle: reddit.com / deleted user

whois?



https://api-tma1-prd.themill.tech
//pay/launch/payment_iq
?localeCode=en
&sessionId=abc
&type=WITHDRAWAL
&userId={userID}

Bildquelle: heise.de



whois?

🕱   Datenleck Dez 2024

🕱   ca. 460.000 E-Auto-Fahrer
      betroffen

🕱   pot. 13 Mrd. € Schaden
Bildquelle: memecrunch.com



Bildquelle: CCC
Bildquelle: Thomas Starck / Auto Bild / ullstein bild



🕱   Systemausfall 12. Juli 2024
     (ein Freitag… 💀)

🕱   ca. 8.5 Mio. Windows Rechner
      betroffen

🕱   ca. 5 Mrd. € Schaden +++
Bildquelle: Star Wars & imgflip.com

whois?



Bildquelle: Wikipedia / Smishra1

Bildquelle: objective-see.org



🕱   Software-Ausfall Mai 2017

🕱   einige Hacker betroffen 😁
🕱   entgangene Einnahmen pot.
      in Millionenhöhe

Bildquelle: spiegel.de

whois?



Bildquelle: researchgate.net

Bildquelle: thehackernews.com



whois?

🕱   Software-Fehler in Sep & Okt 2005 

🕱   zw. 250.000 und 500.000 MMORPG-
      Spieler weltweit betroffen

🕱   Schadenshöhe  💰!
Bildquelle: reddit.com / lucaswow



Bildquelle: reddit.com / Flimsy_Card8028

Bildquelle: blogs.cornell.edu



Fazit

⚔ Secure Coding Principles

⚔ Code Reviews

⚔ Negative Testing

→ jasie.de/security-fails
Bildquelle: Jurassic Park

© RedBubble

https://jasie.de/security-fails


Weiterführend /1

[1] zu Merkur Bets: 
Medium: Casinonutzer der Merkur-Gruppe verlieren nicht nur ihr Geld sondern auch ihre Daten (2025)
lilithwittmann.medium.com/casinonutzer-der-merkur-gruppe-verlieren-nicht-nur-ihr-geld-sondern-auch-ihre-daten-ef6710184f7c 

[2] zu Merkur Bets:
heise online: Man hat sich einen Dreck um die Sicherheit der Daten der Spieler geschert (2025)
heise.de/hintergrund/Man-hat-sich-einen-Dreck-um-die-Sicherheit-der-Daten-der-Spieler-geschert-10321798.html 

[3] zu Volkswagen:
CCC: Wir wissen wo dein Auto steht (2024)
media.ccc.de/v/38c3-wir-wissen-wo-dein-auto-steht-volksdaten-von-volkswagen  

[4] zu Volkswagen:
heise online: 38C3: Terabyte an Bewegungsdaten von VW-Elektroautos in der Cloud gefunden (2024)
heise.de/news/In-der-Cloud-abgelegt-Terabyte-an-Bewegungsdaten-von-VW-Elektroautos-gefunden-10220623.html 

https://lilithwittmann.medium.com/casinonutzer-der-merkur-gruppe-verlieren-nicht-nur-ihr-geld-sondern-auch-ihre-daten-ef6710184f7c
https://www.heise.de/hintergrund/Man-hat-sich-einen-Dreck-um-die-Sicherheit-der-Daten-der-Spieler-geschert-10321798.html
https://media.ccc.de/v/38c3-wir-wissen-wo-dein-auto-steht-volksdaten-von-volkswagen
https://www.heise.de/news/In-der-Cloud-abgelegt-Terabyte-an-Bewegungsdaten-von-VW-Elektroautos-gefunden-10220623.html


Weiterführend /2

[5] zu Crowdstrike:
heise online: Weltweiter IT-Ausfall: Betrieb wird wieder aufgenommen (2024)
heise.de/news/Weltweiter-IT-Ausfall-Flughaefen-Banken-und-Geschaefte-betroffen-9806343.html

[6] zu Crowdstrike:
heise online: CrowdStrike veröffentlicht Untersuchungsbericht und bleibt Antworten schuldig (2024)
heise.de/news/CrowdStrike-veroeffentlicht-Untersuchungsbericht-und-bleibt-Antworten-schuldig-9811796.html

[7] zu WannaCry:
heise online: WannaCry: Was wir bisher über die Ransomware-Attacke wissen (2017)
heise.de/news/WannaCry-Was-wir-bisher-ueber-die-Ransomware-Attacke-wissen-3713502.html

[8] zu WannaCry:
heise online: Ransomware WannaCry: Sicherheitsexperte findet "Kill-Switch" – durch Zufall (2017)
heise.de/news/Ransomware-WannaCry-Sicherheitsexperte-findet-Kill-Switch-durch-Zufall-3713420.html 

https://www.heise.de/news/Weltweiter-IT-Ausfall-Flughaefen-Banken-und-Geschaefte-betroffen-9806343.html
https://www.heise.de/news/CrowdStrike-veroeffentlicht-Untersuchungsbericht-und-bleibt-Antworten-schuldig-9811796.html
https://www.heise.de/news/WannaCry-Was-wir-bisher-ueber-die-Ransomware-Attacke-wissen-3713502.html
https://www.heise.de/news/Ransomware-WannaCry-Sicherheitsexperte-findet-Kill-Switch-durch-Zufall-3713420.html


Weiterführend /3

[9] zu WoW Blutseuche:
WarCraft Wiki: Corrupted Blood (debuff)
warcraft.wiki.gg/wiki/Corrupted_Blood_(debuff)

[10] zu WoW Blutseuche:
buffed: WoW: Wie die Zul'Gurub-Seuche von 2005 Ärzten im Kampf gegen Corona hilft (2020)
buffed.de/World-of-Warcraft-Spiel-42971/Specials/Zul-Gurub-Seuche-Corona-1345535/

[11] zu Secure Coding:
OWASP: Secure Coding Practices
owasp.org/www-project-secure-coding-practices-quick-reference-guide/stable-en/02-checklist/05-checklist

[12] zu Negative Testing:
GeeksForGeeks: Negative Testing in Software Engineering (2025)
geeksforgeeks.org/negative-testing-in-software-engineering/

https://warcraft.wiki.gg/wiki/Corrupted_Blood_(debuff)
https://www.buffed.de/World-of-Warcraft-Spiel-42971/Specials/Zul-Gurub-Seuche-Corona-1345535/
https://owasp.org/www-project-secure-coding-practices-quick-reference-guide/stable-en/02-checklist/05-checklist
https://www.geeksforgeeks.org/negative-testing-in-software-engineering/

